DATENSCHUTZGESETZ?

Am 1. September 2023 ist das neue Datenschutzgesetz samt neuer Datenschutzverordnung in
Kraft getreten. Eine Ubergangsfrist besteht nicht. Was das neue Gesetz mit sich bringt und was

Sie in lhrer Unternehmung vorkehren mussen, erfahren Sie hier.

Das Wichtigste zuerst: Das neue Datenschutzgesetz gilt fUr uns alle —vom Privaten Uber den Einmannbetrieb,
das KMU bis zum multinationalen Konzern. Es betrifft einen Jass-Verein genauso wie die Schweizer
Bundesbehorden. Es betrifft zudem alle Branchen und es drohen bei einer Missachtung neu massive Strafen.

Das neue Bundesgesetz Uber den Da-
tenschutz (DSG) mit seinen Ausfuh-
rungsbestimmungen regelt generell
die Bearbeitung von Personendaten
durch Private, Unternehmen und
Bundesorgane. Der Begriff Personen-
daten umfasst alle Daten, die sich auf
eine bestimmte oder bestimmbare
natUrliche Person beziehen. Der Be-
griff «bearbeiten» hat nach wie vor
eine weite Bedeutung und umfasst
unter anderem das Beschaffen, Bear-
beiten, Aufbewahren, Speichern, Ver-
andern, Bekanntgeben, Verwenden,
Archivieren, Loschen oder Vernichten
von Daten.

Mit dem neuen Datenschutzgesetz
werden insbesondere die Transparenz
von allen Arten von Datenbearbeitun-
gen verbessert und die Selbstbestim-
mung der betroffenen Personen Uber
ihre eigenen Daten massiv gestarkt.
Das Datenschutzrecht auferlegt den
Verantwortlichen einer Datenbear-
beitung zahlreiche (neue) Pflichten.
Nachfolgend finden Sie eine Auflis-
tung der wichtigsten Neuerungen
und Pflichten der Verantwortlichen:

Informationspflichten und Daten-
schutzerklarung

Die betroffenen Personen mussen
Uber den Umfang und den Zweck der
Datenbearbeitung informiert werden.

Dies geschieht regelmassig mit einer
sog. Datenschutzerklarung. Diese
informiert die betroffenen Perso-
nen darUber, welche Personendaten
zu welchen Zwecken bearbeitet, an
wen sie weitergegeben, ob und wel-
che Daten bei Dritten beschafft und
ob Daten ins Ausland exportiert wer-
den. Die Datenschutzerklarung kann
beispielsweise auf der Internetseite
eines Unternehmens publiziert oder
den betroffenen Personen sonst wie
bekanntgegeben werden. Sie muss
jedoch nicht zwingend jedem Schrei-
ben beigelegt werden. In solchen
Fallen sollte zumindest aber in den
relevanten Dokumenten auf die be-
treffende Internetseite verwiesen
werden. Bitte beachten Sie, dass das
neue DSG weitergehende Informa-
tionspflichten mit sich bringt, was
bedingt, dass Sie Ihre Datenschutz-
erklarungen Uberprifen und gegebe-
nenfalls anpassen mussen. Wir unter-
stutzen Sie hierbei und bringen ihre
Datenschutzerkldrung auf den neus-
ten Stand.

Datensicherheit / IT-Infrastruktur

Nur diejenigen Personen, welche die
Daten fur die Bearbeitung tatsachlich
benodtigen, sollten Zugriff auf diese
Personendaten haben. In diesem Zu-
sammenhang sind interne Richtlinien
zur Datenbearbeitung zu erstellen

oder anzupassen und Prozesse zu de-
finieren. Gerne unterstitzen wir Sie
bei der Formulierung dieser Richtli-
nien.

Zum Schutz der Personendaten
mussen sodann technische (bspw.
VerschlUsselung, Firewalls) und or-
ganisatorische (z.B. IT-Weisungen/
Schulungen) Massnahmen ergriffen
werden.

Schutz vor Anspriichen und Kosten
(Versicherungen)

Unternehmen werden kunftig eine
Vielzahl von erweiterten Sorgfalts-
pflichten haben. Werden diese ver-
letzt, so gewinnt der Schutz durch ge-
eignete und den neuen Umstanden
angepassten Versicherungsvertrage
rasch an Bedeutung. Die Uberprii-
fung folgender Versicherungsvertra-
ge durch lhren Berater/Broker emp-
fehlen wir sehr.

1. Betriebs- und Berufshaftpflichtver-
sicherung

Die Mitversicherung von reinen Ver-
maogensschaden aus Datenschutzver-
letzungen sowie Kosten aus Aufsichts-
rechtlichen Untersuchungsverfahren
kédnnen heute meist problemlos mit-
versichert werden

2. D&O - Organhaftpflicht

Der Datenschutzbeauftragte sollte als
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mitversicherte Person erwahnt sein.
3. Rechtsschutzversicherung

Ein umfangreicher Schutz geht Uber
alle moglichen Disziplinen wie Straf-
verfahren, Verwaltungsverfahren,
Datenschutzverfahren, Untersuchun-
gen etc. Sind die Behorden erst mal
involviert, so kann dies weitreichende
Kostenfolgen haben.

4. Cyber-Versicherung

Datenschutz in Verbindung mit Da-
tensicherheit ist heute nicht mehr
trennbar. Strafen und Bussgelder
konnen teilweise auf den Versicherer
Uberbunden werden. Die Cyber-Ver-
sicherung als Kénigsdisziplin verdient
besondere Betrachtung.

Vertrage mit Dienstleistern

Wahrscheinlich setzen Sie fur be-
stimmte Teilgebiete Dienste von
Drittanbietern ein (bspw. IT-Support,
Buchhaltungssoftware, Versand von
Newslettern etc.). Die Auslagerung
der Datenbearbeitung an Auftrags-
bearbeiter ist unter bestimmten Vo-
raussetzungen maoglich. Haben Sie
als Verantwortliche Person bereits
Auftragsdatenbearbeitungsverein-
barungen mit ihren Drittanbietern?
Gerne kénnen wir diese Uberprufen
und auf den neusten Stand bringen.
Andernfalls unterstutzen wir Sie ger-
ne in der Ausarbeitung solcher Ver-
einbarungen.

Meldung bei Verletzungen des Da-
tenschutzes

Eine Verletzung des Datenschutzes
liegt vor, wenn Personendaten un-
beabsichtigt oder widerrechtlich
verloren gehen, geléscht, vernichtet
oder verandert werden oder wenn
sie Unbefugten offengelegt oder zu-
ganglich gemacht werden. FuUhren
die Verletzungen fur die Betroffenen
voraussichtlich zu einem hohen Ri-
siko ihrer Personlichkeit oder ihrer
Grundrechte, muss dies dem Eidge-
ndssischen Datenschutz- und Offent-
lichkeitsbeauftragten (EDOB) gemel-
det werden. Die Betroffenen mussen
ebenfalls informiert werden, wenn es
zu ihrem Schutz notwendig ist. Wir
unterstutzen Sie hierbei und bedie-
nen Sie auf Anfrage hin mit einer
Vorlage zur Meldung an den EDOB.

Betroffenenrechte

Betroffene, deren Personendaten be-
arbeitet werden, haben das Recht,
Auskunft Uber ihre eigenen Daten
zu erhalten. Das DSG statuiert ein
Auskunftsrecht gegenuber Daten-
bearbeitern. Eine solche Auskunft
sollte innerhalb von 30 Tagen ohne
Kostenfolge erfolgen. Betroffene ha-
ben zudem das Recht, fehlerhafte
Daten korrigieren zu lassen oder die
Lédschung von Daten zu beantragen.
Das Auskunftsrecht der betroffenen
Personen gilt jedoch nicht absolut,
weshalb dem Auskunftsbegehren bei
gesetzlichen Ausnahmetatbestan-
den (bspw. Rechtsstreitigkeiten) nicht
entsprochen werden muss. Gerne
beraten wir Sie im Einzelfall, ob die
Beantwortung eines Begehrens tat-
sdchlich notwendig ist.

Bearbeitungsverzeichnis

Unternehmen mit mehr als 250 Mit-
arbeitenden oder Unternehmen,
welche besonders schutzenswerte
Personendaten in grossem Umfang
bearbeiten oder ein «Profiling» mit
hohem Risiko durchfUuhren, sind ob-
ligatorisch verpflichtet, ein Datenbe-
arbeitungsverzeichnis zu fUhren.

Gemass Art. 5 nDSG lit. ¢ Ziff. 1 - 6 fal-
len folgende Daten in den Kreis der
besonders schutzenswerten Perso-
nendaten:

1. Daten Uber religidse, weltanschau-
liche, politische oder gewerkschaftli-
che Ansichten oder Tatigkeiten,

2. Daten Uber die Gesundheit, die In-
timsphare oder die Zugehorigkeit zu
einer Rasse oder Ethnie,

3. Genetische Daten,

4. Biometrische Daten, die eine natur-
liche Person eindeutig identifizieren,
5. Daten Uber verwaltungs- und straf-

rechtliche Verfolgungen oder Sank-
tionen,

6. Daten Uber Massnahmen der sozia-
len Hilfe

Auch wenn ein Unternehmen nicht
in die obligatorische Pflicht der Er-
stellung eines Datenbearbeitungs-
verzeichnisses fallt, empfehlen wir die
Ausstellung eines solchen. In kleine-
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ren Verhaltnissen ist zumindest die
FUhrung eines Dateninventars sinn-
voll. So bietet ein Verzeichnis bzw.
Inventar eine verbesserte und zen-
tralisierte Darstellung der Datenbe-
arbeitung, erhoht die Transparenz
bezlglich bearbeiteter Daten und
verschafft Uberblick. Es hilft u.a. auch
Datenschutzverletzungen zu erken-
nen. Kontaktieren Sie uns fur ndhere
Informationen und die Aufstellung
der unerldsslichen Fragen zur Erstel-
lung einer des Verzeichnisses/Inven-
tars.

Bekanntgabe ins Ausland

Die meisten internationalen Cloud-
und Software-Anbieter haben Server
ausserhalb der Schweiz oder es wird
aus dem Ausland auf die Server zu-
gegriffen. Insbesondere die grossen
internationalen Player stellen aber
auch Storageldésungen in der Schweiz
zur Verfugung. Allerdings muss eine
solche Storagelésung innerhalb der
Schweiz oftmals proaktiv verlangt
werden. Sollen Daten ins Ausland
bekannt gegeben werden, so muss
das Land Uber einen gleichwertigen
Datenschutz verfligen (was z.B. in-
nerhalb der EU nicht aber in den USA
der Fall ist) oder es muUssen zusatzli-
che Massnahmen zur Gewahrleistung
der Sicherheit ergriffen werden. Die
Bekanntgabe umfasst nicht nur das
aktive Versenden der Daten, auch der
Fernzugriff fallt darunter.

Bei Ubermittlung von Daten in die
USA kann ein angemessener Daten-
schutz durch Standardvertragsklau-
seln sowie durch andere bzw. er-
ganzende Sicherheitsmassnahmen
gewahrleistet werden. Bitte beachten
Sie, ob Sie in solchen Fallen auf Stan-
dardvertragsklauseln verweisen und
ob diese beispielsweise in den AGB
oder im Auftragsbearbeitungsvertrag
enthalten sind. Ist dies nicht der Fall,
mussen Sie dafur sorgen, dass diese
Klauseln einbezogen werden. Gerne
unterstutzen wir Sie auch in dieser
Angelegenheit.

Datenschutz-Folgenabschatzung

Alle Unternehmen, die Personen-
daten bearbeiten, mussen die damit
verbundenen Risiken identifizieren




und abschatzen. Dafur koénnen die
Unternehmen grundsatzlich eine ein-
fache Risikobewertung vornehmen.
Bei Planung neuer Datenbearbei-
tungen, die potenziell ein hohes Ri-
siko fur betroffene Personen haben
kédnnen, muss der Verantwortliche
die Risiken im Rahmen einer formali-
sierten Datenschutz-Folgenabschat-
zung bewerten und dokumentieren.
Insbesondere bei Verwendung neuer
Technologien sowie aus der Art, dem
Umfang, den Umstanden und dem
Zweck der Bearbeitung ergibt sich
das hohe Risiko (beispielsweise, wenn
besonders schlUtzenswerte Personen-
daten in grossem Umfang bearbeitet
werden oder beim Einsatz von klnstli-
chen Intelligenzen). Die Datenschutz-
Folgenabschatzung enthalt eine
Beschreibung der geplanten Bearbei-
tung, eine Bewertung der Risiken fur
die Personlichkeit oder die Grund-
rechte der betroffenen Personen so-
wie die Massnahmen zum Schutz der
Personlichkeit und der Grundrechte.
Brauchen Sie Unterstlitzung? Kon-
taktieren Sie uns.

Verantwortliche Stelle und Kontakt

Es ist empfehlenswert, im Unterneh-
men, in der Organisation oder auch in
einem Verein eine Person zu bestim-
men, die sich um den Datenschutz
kUmmert. Dabei handelt sich um eine
Person, welche sich ein datenschutz-
rechtliches Grundwissen aneignet
und bei diesbezlglichen Fragestel-
lungen auch die Ansprechperson im
Unternehmen ist. Die notwendigen
Grundkenntnisse kann sich die Per-
son dabei mittels offentlicher Quellen
oder durch Weiterbildungen aneig-
nen und bei Bedarf externe UnterstUt-
zung beiziehen. Gerne unterstutzen
wir Sie auch in dieser Angelegenheit.

Loschung von Daten

Personendaten durfen nur so lan-
ge bearbeitet werden, wie sie fur die
Erbringung der Leistungen, fur die
Gewahrleistung der vertraglich und
gesetzlichen  Aufbewahrungsfristen
oder der Wahrung der Uberwiegen-
den geschaftlichen Interessen (bei-
spielsweise Wahrung rechtlicher An-
spruche) erforderlich sind. Daten, die
nicht mehr notwendig sind, mussen
geléscht werden. Ldéschen bedeutet,
dass sie nicht ohne unverhaltnismas-
sigen Aufwand wiederhergestellt wer-
den kénnen. Auch der Prozess fur die
Lédschung muss formalisiert werden,
womit intern zu regeln ist, wer fur die
Uberprufung der Aufbewahrungsfris-
ten verantwortlich ist, in welcher Pe-
riodizitat die Prufung vorgenommen
wird und wer die Daten |6scht.

Kontaktieren Sie uns.

Die Experten der Treureva Gruppe unterstitzen Sie
in der Umsetzung des neuen Datenschutzrechtes.

Oliver Habke
+4158 25573 00
datenschutz@treureva.ch

Uber die Treureva Gruppe

Die Treureva Gruppe ist ein fUhrendes, unabhangiges Dienstleistungsunternehmen im Herzen von ZUrich. Gegrlindet
imJahr 1982 ist die Gruppe vollstandig im eigenen Besitz. Zur Gruppe zahlen Treureva, GHM Partners, Integralis und
AVANTA.

Dank unserem interdisziplinaren Team von Uber 100 Fachexpertinnen und Fachexperten konnen wir Sie ganzheitlich
beraten. Wie unser oranger Stuhl sind auch wir ortsunabhangig. Wir sind dort, wo Sie uns brauchen, ganz nach unserem
Credo «Der Kunde im Mittelpunkt».

Wir sind Mitglied von EXPERTsuisse und des internationalen Verbundes PrimeGlobal sowie als einziges Schweizer Unter-
nehmen Mitglied des deutschen Wirtschaftpruferverbundes BAN e.V.

Unsere Mitarbeitenden verfligen Uber ein profundes Wissen der nationalen und internationalen Rechnungslegungs-
standards sowie der handelsrechtlichen und spezialgesetzlichen Regulatorien und Anforderungen. Laufende Weiterbil-
dung ist einer der Grundpfeiler unserer Unternehmensphilosophie. Dadurch stellen wir sicher, dass wir unseren Kunden
ein Hochstmass an Qualitat garantieren kdnnen. Wir verfugen Uber erfahrene und langjahrige Mitarbeitende und garan-
tieren Ihnen eine stetige Betreuung durch lhre Ansprechpartner, die wir Innen bereits vorgestellt haben.

treureva AVANTA <RBROKER Integralis

EWISE QUALITY BROKER
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